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Управление сетями, функции
l В стандартах ISO7498-4, ITU-T X.700, связанных с управлением 

сетями, выделяют пять функций управления:

l Управление конфигурацией (configuration management) 
l Изменение параметров объектов управления и управление их 

связностью, конфигурирование

l Обработка ошибок (fault management)
l Оповещение об ошибках, ликвидация аварийных ситуаций

l Анализ производительности (performance management)
l Сбор статистики с объектов управления, определение узких мест

l Управление безопасностью (security management)
l Включает в себя управление механизмами обеспечения целостности, 

конфиденциальности и доступности информации в системе

l Учет работы (accounting management)
l учет использования ресурсов сети
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Применительно к компьютерам и 
ПО (System Management system)

l Стандартные функции SMS

l Учет аппаратных средств и ПО
l Установка ПО
l Контроль производительности и ошибок

l Примеры SMS: MS/SMS, IBM/Tivoli, 
Norton/Ghost (частично)



05.09.2011 2011 ВГУ, ФКН, ИС, Коваль А.С. 3

Многоуровневое представление 
задач управления сетью
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Взаимодействие агента, менеджера и 
управляемого ресурса
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Распределенная система 
управления
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Одноранговые связи между 
менеджерами
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Иерархические связи между 
менеджерами
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Management types

l in-band management – управление «через 
сеть». Примеры: SNMP, Telnet, SSH.

l out-of-band management (или Lights-out 
Management, LOM) - управление не «через 
сеть», а с использованием отдельной 
выделенной для этого системы: физических 
линий и т.п. Примеры: выделенное 
подключение к консоли через модем с 
независимым питанием или терминальный 
сервер с отдельным питанием и 
коммуникациями.
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Управление сетями, интерфейс 
менеждер-агент

l SNMP (разработан в университете 
Теннесси (США),1988г.), IPv4 и IPv6

l Common Management Information 
Protocol, CMIP (ISO/OSI)

l Описание форматов протоколов и 
переменных MIB использует 
формальный язык ANS.1, принятый в 
ISO как стандартная нотация для 
коммуникационных протоколов
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Система управления на основе 
SNMP

NMS

agent

snmp              161/udp
snmptrap        162/udp

Команды:
Get-request
GetNext-request
Get-response
Set-request
Trap
GetBulk (SNMPv2)

Безопасность: community
public
private
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Работа SNMP через UDP
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Структура базы SNMP MIB
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SNMP MIB-I, 8 групп

1. System
2. Interfaces
3. Address Translation Table
4. IP
5. ICMP
6. TCP
7. UDP
8. EGP
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SNMP MIB (пространство имен 
объектов ISO)
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Часть дерева ISO, объекты MIB-I

Пример: iso(1).org(3).dod(6).internet(1).mgmt(2).mib(1).system(1).sysUpTime(3)
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SNMP MIB
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Спецификация RMON-MIB (N16)

l Statistics - тек. данные
l History - сохраненные данные
l Alarms - значения
l Hosts
l HostTopN
l TrafficMatrix - попарная интенсивность 

(таблица)
l Filter - условия
l PacketCapture - условия
l Event -условия
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SNMPv3, 1999г.
l SNMPv3 

l USM User-based Security 
Model

l View-Based Access Control 
Model (VACM): A view specifies 
a particular set of MIB objects 
that can be accessed by a 
particular group in a particular 
context. By controlling these 
views an administrator can 
manage what information is 
accessed and by whom

l Three security levels: 
noAuthNoPriv – no 
authentication and no privacy
password; authNoPriv –
authentication, but no privacy
password; 

l authPriv - authentication, and 
privacy password.



Тестовая сеть для SNMP

05.09.2011 2011 ВГУ, ФКН, ИС, Коваль А.С. 19



Настройка агента
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MRTG - The Multi Router Traffic 
Grapher (http://oss.oetiker.ch/mrtg/)

•SNMPv2c

•MRTG UNIX/Windows

•Perl, open-source 

•SNMP написано на Perl 

http://oss.oetiker.ch/mrtg/
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Субъекты системы управления OSI: System 
Management Application Entities (SMAE)



Настройка NMS
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Выполнение SNMP GET-запросов
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Выполнение SNMP GETBULK-запросов
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Выполнение SNMP SET-запросов
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